
Využívate často elektronické
bankovníctvo? Internet banking, mobil
banking, SMS-banking, e-mail banking?
Nakupujete cez internet, platíte
platobnou kartou, hodinkami, prsteňmi s
funkcionalitou platenia, investujete
online? Užívate si rýchlosť platenia a
dávku pohodlia? Pozor na riziká, hovorí
vám niečo kybernetická kriminalita? A čo
kybernetická bezpečnosť?
Finančné inštitúcie a verejné orgány
dlhodobo upozorňujú na nárast
podvodných aktivít. Banky stále zlepšujú
bezpečnosť svojho online prostredia,
kombinujú rôzne spôsoby zabezpečenia
prístupu klienta k službám od hesiel a
PIN-ov, až po viacfaktorovú autentifikáciu
napríklad kombináciou PIN a SMS. Hitom
je biometria ako otlačok prsta, či sken
tváre. Napriek tomu vďaka dôverčivosti,
nižšej uvedomelosti a finančnej
gramotnosti časti spotrebiteľov dochádza
k získavaniu citlivých údajov a ich
následnému zneužitiu.

Ako súvisí rybolov a farmárčenie s
finančnými podvodmi? Medzi
najčastejšie spôsoby získavania citlivých
údajov patrí „PHISHING“, často
označovaný ako „FISHING“ (rybolov). Ide
o podvodné vyžiadanie prihlasovacích
údajov, ako sú heslá a PIN-y do

finančných aplikácií alebo údajov
platobných kariet. Stalo sa vám, že ste pri
online nakupovaní platili platobnou
kartou, zadali ste jej číslo, dátum
platnosti a CVV kód, ale platba neprešla?
Vzápätí vám prišla SMS-ka, že pre
korektné ukončenie objednávky je
potrebné zaslať údaje z platobnej karty.
Klasická forma vylákania kartových
údajov, ktorej žiaľ podľahne veľmi veľa
spotrebiteľov. Podvodníkovi, ktorý takto
získa vaše citlivé údaje, už nič nestojí v
ceste, aby začal realizovať platby z vášho
účtu. Poviete si: „mám predsa dvojité
overenie a pri každom platení online mi
príde aj potvrdzujúca SMS“. No nie vždy
je tomu tak. Pravidlá platiace v EÚ
nemusia automaticky platiť globálne, a
teda vaše údaje budú spravidla zneužité
na platby v iných lokalitách, často ďaleko
v zámorských krajinách.

Od rybolovu k farmárčeniu. Ďalšou
obľúbenou aktivitou podvodníkov je tzv.
„FARMING“ (slov. farmárčenie). Ide o
presmerovanie na falošnú stránku
poskytovateľa finančnej služby. Funguje
to nasledovne, pripojíte sa na
nezabezpečenú wifi alebo kliknete na
odkaz v náhodne došlej SMS. Do vášho
zariadenia sa nainštaluje škodlivý kód.
Ten spôsobí, že namiesto webstránky

vašej banky sa vám otvorí tá podvodná.
Vy v dobrej viere, že sa prihlasujete do
prostredia vašej banky poctivo napíšete
všetky prihlasovacie údaje, avšak už do
falošnej webstránky. V tom momente má
podvodná protistrana všetky potrebné
údaje na to, aby sa vedela prihlásiť do
vášho reálneho bankovníctva a urobiť
tam atak na vaše peniaze. Aké
jednoduché. A myslíte, že vám vybielia
celý účet naraz? Ak áno, tak sa mýlite! To
by ste si predsa všimli a platobné
nástroje ihneď zablokovali. Podvodník
vám bude strhávať čiastky malých
hodnôt pod pseudonymom rôznych
poplatkov, ktorých je aj tak neúrekom a
vy si to ani nevšimnete, týždne, mesiace,
roky. No dobre, ale oplatí sa mu to
vôbec? Áno, lebo takýchto „klientov“ má
stovky a nenápadne bohatne na ich úkor.

Nikdy nedávajte iným citlivé údaje!
Banka, ani obchod a ani nikto poctivý od
vás takto údaje na platenie nežiada.
Využívajte zabezpečenú wifi sieť,
neklikajte na neznáme a podozrivé
správy. Ak spozorujete čo i len mierne
odchýlky od vášho prihlasovacieho
prostredia, zbystrite a overte si jeho
pravosť, práve ste sa stali možnou
obeťou rybolovu alebo farmárčenia.

Finančné podvody – mýtus alebo realita?
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Počas života prechádzame rôznymi situáciami. Niekedy
životom plávame nad vodou, inokedy pod vodou, tí čo mali
viac úspechu sú za vodou, ale takmer všetci sme boli aspoň
raz obeťami podvodov, i keď len v štádiu pokusu. A keďže sa
nachádzame v online prostredí, ktoré je ako dobre vyživovaný
rybník pre rôznych finančných predátorov, podvodov, vrátane
tých finančných, je, žiaľ, stále viac. Dosť bolo už vodnej
paralely, keďže ide o obzvlášť vážnu a aktuálnu tému. Žijeme v
dobe masívneho rozvoja umelej inteligencie (AI), nových
technológií a rozsiahleho využívania mobilných aplikácií či
online služieb, ako aj nástupu virtuálnych a digitálnych mien.
Tie sa postupne integrujú do fungovania finančných inštitúcií,
ako aj do bežného života jednotlivcov a celej spoločnosti.
Digitalizácia a jej formy sa stali prirodzenou súčasťou nášho
sveta. Sme ohúrení ich množstvom, ponukou, rýchlosťou,
komfortnosťou a efektívnosťou. A hoci sú aj relatívne
bezpečné, je potrebné počítať s tým, že sofistikovaní
podvodníci sú často o krok vpred a my sa na to musíme
adekvátne pripraviť. Veď prevencia je jedným z pilierov
finančnej ochrany.
Kybernetická bezpečnosť, ochrana osobných a finančných
údajov by mali byť samozrejmosťou a rozhodne sa ich
neoplatí podceňovať. Žiaľ, aj podvody sa stali súčasťou nášho
života a takmer vždy si nájdu adresáta, cieľovú skupinu, ktorá

skôr či neskôr podľahne. Pohlavie, vek, vzdelanie, či iné
kritéria nie sú smerodajné. Už to nie sú len ľudia vo vyššom
veku, ale i mládež, ktorá sa v digitálnej dobe narodila. Lekár,
žena v domácnosti, elektrikár, či dokonca IT špecialista. Formy
podvodov sú rôzne, avšak čo je dôležité vedieť, vždy majú
rovnaký cieľ, a to získať vaše osobné údaje a citlivé dáta, aby
ich mohli v správnom čase zneužiť, a tak sa na váš úkor
finančne obohatiť.
Súčasnosť nám prináša často neuvážené a nekontrolované
nakupovanie online, investovanie prostredníctvom tzv.
„finfluencerov“, využívanie rôznorodých aplikácií a deepfake
technológií. Rozmáhajúce sa sociálne inžinierstvo, hry s
emóciami a túžba po živote ľudí na sociálnych sieťach, kde
nám podsúvajú, že prísť k peniazom je tak jednoduché, to je
realita. Kto dokáže odolať lákavej reklame sľubujúcej rýchle
zbohatnutie za tak krátky čas? Veď čas sú predsa peniaze! A
pod tlakom týchto pocitov sa možné riziká odsúvajú len do
roviny ojedinelosti a vidíme len to, čo chceme vidieť.
Jednoducho nevenujeme pozornosť negatívnym dopadom.
Aké finančné problémy môžu nastať pri využívaní
digitálnych technológií a ako riešiť dané situácie? Ako sa
brániť pri strate peňazí a proti zneužitiu citlivých údajov? Na
koho sa obrátiť? To všetko sú otázky, na ktoré sa budeme
snažiť nájsť odpovede.

kvartálnik
finančnej osvety 
a zvyšovania finančnej 
gramotnosti viac info na fininfo

www.fininfo.sk
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Iné typy finančných podvodov, či foriem zavádzania alebo znevýhodňovania spotrebiteľa
------------------------------------------------------------------------------------------------------------------------------------------------------------------------
• verejne známa osoba, aktívna najmä na sociálnej sieti, tzv. „Finfluencer“, vám ponúka možnosť „výhodne“ investovať, a to

prostredníctvom telefonátu, emailu, správy alebo sociálnej siete, ale nezmieni riziká transakcie, alebo vás do podvodu
priamo „namočí“

• použitie prvkov umelej inteligencie na generovanie hlasového záznamu, či videa, tzv. deepfake s cieľom oklamať vás
• podvodný e-shop, ktorý poskytuje fiktívny tovar a pri jeho objednaní a nedodaní sa neviete na obchod nakontaktovať

telefonicky, e-mailom a ani na jeho adresu
• neznáma osoba ponúkajúca prácu s vysokým zárobkom s cieľom ukradnúť vám identitu alebo vylákať peniaze
• neprijateľné zmluvné podmienky, žiaľ vyskytujúce sa aj v zmluvách finančných inštitúcií

Podvodníci neraz využívajú časovú tieseň, emotívne príbehy, dôveru jednotlivcov, či ich nepozornosť a neznalosť online prostredia. 
Čoraz viac atakujú potenciálne obete s personalizovanými informáciami, čím sa snažia zvýšiť svoju dôveryhodnosť. Pôsobia veľmi 

uveriteľne, miesto, čas i okolnosti sú autentické. Často zneužívajú telefónne čísla, účty sociálnych sietí a četovacích aplikácií blízkych 
osôb poškodených. Vystupujú ako zamestnanci štátnych a verejných inštitúcií (ministerstiev, mestských zastupiteľstiev alebo 

obecných úradov), súkromných spoločností, bánk, poisťovní a neraz aj ako polícia, hasiči alebo záchranári. Údajní zamestnanci
plynární, elektrární či vodárni sa rovnako snažia, aby sa dotknuté osoby, spravidla pod nátlakom stali ich obeťami a aby od nich

dobrovoľne získali peniaze, citlivé údaje alebo aby ich dokonca pustili do svojich príbytkov. 

Typy phishingových hrozieb

E-MAIL 
PHISHING

podvodné e-maily na vylákanie hesiel, PIN-u, údajov
na karte a iných prístupov do aplikácií

SMISHING
podvodné SMS-ky na vylákanie citlivých údajov,
často obsahujú „link“ na škodlivý kód, po kliknutí
naň sa nainštaluje škodlivý softvér

VISHING
útočník vydávajúci sa za oficiálnu inštitúciu sa snaží
cez telefonát vylákať citlivé údaje

SPOOFING
maskovanie sa za dôveryhodnú osobu zneužitím jej
telefónneho čísla, e-mailovej adresy v snahe získať
citlivé údaje a prístupy do aplikácií

CATPHISHING
podvodník využije falošnú identitu na nadviazanie
emocionálneho vzťahu s cieľom ukradnúť identitu
alebo peniaze

PAGE 
HIJACKING

presmerovanie na falošný duplikát webovej stránky
oficiálnej inštitúcie, napr. banky

SPEAR 
PHISHING

personalizovaný útok, podvodník sa snaží pôsobiť
dôveryhodne, napr. ako člen rodiny s cieľom získať,
často v časovej tiesni pod zásterkou vymysleného
problému (napr. straty telefónu) pomoc vo forme
peňažnej čiastky alebo vymámiť od vás citlivé údaje

CEO FRAUD
podvodník sa vydáva za top manažment a útočí na
radových zamestnancov aby poskytli údaje

Podvody pri platení 

Neautorizované platby Autorizované (podvodné) platby

Vedeli ste, že ak Vám ukradnú platobnú kartu a vyberú z nej
peniaze, ide o neautorizovanú platbu, aj keď bol použitý váš
pravý PIN-kód? Podvodníci ho mohli odpozorovať napr.
umiestnením mikro kamery na bankomate. Ak ste obeťou
takéhoto podvodu, ihneď kontaktujte vašu banku, aby
vykonala potrebné opatrenia, zablokovala kartu a pod. Za
neautorizovanú platbu ste zodpovedný do výšky 50 eur a to
len do ohlásenia. Zvyšné peniaze o ktoré ste prišli by vám
banka mala pripísať na váš účet. Výnimkou je len prípad,
kedy vás banka sama podozrieva z podvodného konania.

Viete čo znamená „Authorised Push Payment Fraud“ (APP)?
Ide o podvod pri autorizácii tzv. „push“ platieb, tzn.
autorizácii platieb priamo v bankovej aplikácii. Podvod je v
tom, že vy sami dobrovoľne posielate peniaze z vlastného
účtu na účet podvodníka v dobrej viere, že platíte správnemu
človeku, či inštitúcii, a teda že nejde o podvod. Ide teda o
vami riadne autorizovanú platbu. V minulosti banky často
takúto platbu dávali za vinu priamo platiteľovi, ale v súčasnej
dobe vysoko sofistikovaných online podvodov s ňou obvykle
nakladajú, ako by šlo o neautorizovanú platbu.

Obrázok vytvorený pomocou AI

Správneodpovede„Jepravdaže...“zostr.4:1.NIE,2.ÁNO,3.NIE,4.NIE,5.NIE,6.NIE,7.NIE,8.ÁNO,9.NIE,10.NIE,11.ÁNO,12.ÁNO,13.NIE,14.NIE,
15.ÁNO,16.ÁNO,17.NIE,18.NIE,19.ÁNO,20.NIE,21.ÁNO,22.NIE,23.ÁNO,24.NIE,25.ÁNO
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Ochrana osobných údajov

Určite ste už počuli o „GDPR“. Hoci pravdepodobne neexistuje situácia, kedy by sa pri
zmienke ochrany osobných údajov táto skratka nepoužila, málokto skutočne vie, čo
to vlastne znamená. GDPR (General Data Protection Regulation) je jednotné
nariadenie EÚ o ochrane osobných údajov, platné od 25. mája 2018, ktoré posilňuje
práva občanov na súkromie a zaväzuje firmy a inštitúcie k prísnej ochrane údajov.
Každá fyzická osoba by si mala byť vedomá toho, čo je osobný údaj a čo nie, aby si
tieto údaje mohla lepšie chrániť a zvážiť, do akej miery ich poskytne ďalej, resp.
zverejní. Už aj nahliadnutie do spisu s osobnými údajmi je spracúvaním týchto údajov
a požíva ochranu podľa GDPR. GDPR sa vzťahuje na automatizované, ale aj
neautomatizované spracúvanie osobných údajov.
Čo sú to teda tie osobné údaje? Ide o akékoľvek informácie týkajúce sa fyzickej
osoby, ktoré umožňujú jej priamu alebo nepriamu identifikáciu, najmä odkazom na
identifikátor ako meno, identifikačné číslo, lokalizačné údaje, online identifikátor,
alebo odkazom na jeden, či viaceré prvky, ktoré sú špecifické pre fyzickú,
fyziologickú, genetickú, mentálnu, ekonomickú, kultúrnu alebo sociálnu identitu tejto
fyzickej osoby. Komplikované, však?
Zjednodušene povedané, môžu nimi byť akékoľvek údaje o fyzickej osobe, na
základe ktorých je osoba identifikovateľná, čiže určiteľná.

Čo robiť, ak ...

sa domnievate, že ste sa 
stali obeťou podvodu?

• Ak ste sa stali obeťou podvodu a boli vám odcudzené peniaze, bez ohľadu na
použitý komunikačný kanál, v prvom rade je dôležité bezodkladne kontaktovať
vašu finančnú inštitúciu, (banku, platobnú inštitúciu) a informovať ju o
vzniknutom stave. Ak došlo alebo by mohlo dôjsť k zneužitiu vašich platobných
údajov, je potrebné ihneď zablokovať všetky relevantné platobné nástroje, akými
sú platobné karty alebo internetbanking.

• Ak bol na vaše meno poskytnutý úver, o ktorý ste nežiadali, ihneď sa v banke
informujte o tom, ako mohlo dôjsť k jeho čerpaniu bez vášho pričinenia a snažte
sa s ňou zjednať nápravu dohľadaním predmetnej platby alebo komunikáciou s
bankou príjemcu finančných prostriedkov.

• Ak ide o tovar, za ktorý ste už zaplatili a následne zistíte, že išlo o podvodný e-
shop a tovar vám nedodal, je potrebné požiadať banku o zabezpečenie navrátenia
peňazí a prípadne platobnú kartu zablokovať.

• Pre istotu kontaktujte políciu a udalosť nahláste.

si myslíte, že vaše osobné 
údaje boli zverejnené bez 
vášho súhlasu alebo 
poskytnuté neoprávnenej 
osobe alebo došlo k ich 
zneužitiu?

• Vykonajte všetky neodkladné kroky na zamedzenie ďalšiemu neoprávnenému
šíreniu alebo zneužívaniu vašich osobných údajov ako zmena hesla alebo
odstránenie osobných údajov, ak je to možné. Osobné údaje možno zneužiť aj tak,
že sa páchateľ pokúša preukázaním vedomosti určitých čiastkových údajov, ktoré
o vás má, získať citlivé údaje, ktoré môže zneužiť. Príkladom je číslo účtu,
prihlasovacie údaje, či údaje o transakciách.

• Obráťte sa na zodpovednú osobu inštitúcie, ktorá je určená na plnenie úloh
ochrany osobných údajov a ktorá môže mať spojitosť s porušením ochrany vašich
osobných údajov a žiadajte od nej vysvetlenia, informácie o prijatých opatreniach
na ukončenie a nápravu protiprávneho stavu a opatreniach na predchádzanie
vzniku podobných situácií.

• Zvýšte pozornosť pri podozrivých e-mailoch, hovoroch, či pokusoch o phishing.
• Pokiaľ vyššie uvedené kroky nie sú pre vás postačujúce, ste oprávnení podať

podnet na Úrad na ochranu osobných údajov SR.

vám boli poskytnuté 
osobné údaje, ktoré nie sú 
vaše? 

• Bezodkladne kontaktujte osobu či inštitúciu, ktorá vám dané údaje poskytla a
informujte ju o možnom úniku osobných údajov, nakoľko ohrozené môžu byť aj
vaše osobné údaje, a to v prípade, ak došlo k zámene informácií o klientoch. V
tejto situácii zväčša nemusí ísť o podvod, ale o zlyhanie ľudského faktora alebo
informačných technológií.

Obrázok vytvorený pomocou AI

Môže byť osobným údajom farba auta? 
Áno, ak fyzickú osobu možno na základe tohto údaja považovať za identifikovateľnú, a to práve vtedy, keď je v rámci 
skupiny osôb odlíšená od všetkých ostatných príslušníkov skupiny, čiže dôjde k jednoznačnému určeniu jej identity.

Môže byť osobným údajom aj názov právnickej osoby? 
Áno, keď je spoločnosť pomenovaná menom a priezviskom fyzickej osoby. Názov v tomto prípade obsahuje údaj, na 

základe ktorého je fyzická osoba priamo identifikovateľná, aj keď je v názve právnickej osoby.



1. môžem nechať svoje prihlasovacie údaje do internetbankingu, kódy a heslá alebo PIN ku karte v peňaženke alebo v mobilnom
telefóne spolu s kartami?

2. banka ma nikdy neosloví s požiadavkou o zaslanie osobných, či prihlasovacích údajov, či rôznych autorizačných kódov?
3. môžem poskytnúť prihlasovacie alebo kartové údaje, ale len ak ide o môjho dobrého známeho, ktorému dôverujem?
4. môžem klikať na akékoľvek odkazy na sociálnych sieťach, e-mailoch alebo v SMS-kách?
5. nie je potrebné si skontrolovať e-mailovú adresu odosielateľa a napísaný text, a to či je napísaný s gramatickými chybami,

komplikovaným jazykom a či má všeobecné oslovenie?
6. môžem okamžite reagovať na naliehavý e-mail príbuzného, že stratil mobil a potrebuje finančnú hotovosť, a to bez overenia?
7. nie je potrebné si nastaviť antivírus, VPN alebo iný prostriedok ochrany online prostredia v mobile alebo v počítači?
8. je potrebné si overiť, či sa nachádzate na oficiálnej webovej stránke banky alebo internetbankingu prostredníctvom

označenia „https“ v adrese a zámku označeného zelenou farbou, platného certifikátu a pod.?
9. nie je potrebné si preveriť identitu zamestnanca elektrárne, ktorí od vás žiada platbu v mieste vášho bydliska?
10. môžem poslať kartové údaje na vyzvanie obchodníka, ale iba vtedy, ak som ňou platil a platbu je potrebné overiť?
11. je vhodné overiť si zdroj informácií na oficiálnych stránkach finančných inštitúcií alebo e-shopov?
12. je vhodné si pred kúpou preveriť predajcu alebo e-shop cez recenzie iných používateľov?
13. nie je problém, ak obchodník nemá na webe svoju adresu sídla a ako kontakt uvádza len online formulár?
14. môžem klikať na reklamy a podozrivé odkazy, ktoré pôsobia pochybne, obsahujú gramatické chyby, či ponúkajú až podozrivo

lacný tovar?
15. nebudem brať vážne sľuby o dosiahnutí vysokého výnosu pri nulovom riziku prostredníctvom internetu?
16. je vhodné obmedziť okruh osôb, s ktorými zdieľam svoje príspevky, fotografie a pod.?
17. nemusím zbystriť pozornosť pri komunikácii s osobami, ktoré od nás žiadajú peniaze v časovej tiesni?
18. je žiaduce dbať len na ochranu mojich osobných údajov a na údaje blízkych osôb nemusím brať ohľad?
19. je nevyhnutné si nastaviť unikátne a silné heslá na svojich zariadeniach?
20. môžem povoliť komukoľvek vzdialený prístup k môjmu počítaču alebo mobilnému zariadeniu?
21. vždy mám zvážiť, komu a v akom rozsahu svoje osobné údaje poskytujem?
22. môžem odovzdať platobnú kartu čašníkovi, aby sám vykonal platbu za vás, veď on ju nestihne za ten krátky čas zneužiť?
23. je dôležité sa navzájom o financiách a podvodoch rozprávať s príbuznými, získavať informácie a eliminovať riziko straty

svojich celoživotných úspor?
24. nemusím byť pri platení opatrný, veď banka investuje milióny eur do zabezpečenia?
25. banka mi bezodkladne pošle peniaze na účet, ak mi z neho odišla podvodná platba, okrem 50 eur, tie znášam ja?

(správne odpovede na str. 2)

Je pravda, že:

4

Jano:   „Neuveríš, včera sa mi nabúrali 
do účtu v banke!“

Dano:  „To ma mrzí , ako to dopadlo?“
Jano:   „Hackeri mi tam poslali 20 eur! 

...asi zo súcitu...“

Pre najmenších
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