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Financné podvody — mytus alebo realita?

PocCas zZivota prechddzame roznymi situaciami. Niekedy
Zivotom plavame nad vodou, inokedy pod vodou, ti ¢o mali
viac Uspechu su za vodou, ale takmer vSetci sme boli aspon
raz obetami podvodoyv, i ked' len v stadiu pokusu. A kedZe sa
nachadzame v online prostredi, ktoré je ako dobre vyZivovany
rybnik pre réznych financnych predatorov, podvodov, vratane
tych finanénych, je, Zial, stile viac. Dost bolo uZz vodnej
paralely, kede ide o obzvlast vainu a aktudlnu tému. Zijeme v
dobe masivneho rozvoja umelej inteligencie (Al), novych
technoldgii a rozsiahleho vyuZivania mobilnych aplikacii i
online sluzieb, ako aj nastupu virtualnych a digitalnych mien.
Tie sa postupne integruju do fungovania financnych institucii,
ako aj do beZzného Zivota jednotlivcov a celej spoloc¢nosti.
Digitalizacia a jej formy sa stali prirodzenou stcastou nasho
sveta. Sme ohureni ich mnozstvom, ponukou, rychlostou,
komfortnostou a efektivnostou. A hoci sd aj relativne
bezpecné, je potrebné pocitat s tym, Ze sofistikovani
podvodnici su casto o krok vpred a my sa na to musime
adekvatne pripravit. Ved prevencia je jednym z pilierov
financ¢nej ochrany.

Kybernetickd bezpecnost, ochrana osobnych a finan¢nych
Udajov by mali byt samozrejmostou a rozhodne sa ich
neoplati podceriovat. Zial, aj podvody sa stali sti¢astou nasho
Zivota a takmer vZdy si najdu adresata, cielovu skupinu, ktora

skor ¢i neskoér podlahne. Pohlavie, vek, vzdelanie, Ci iné
kritéria nie st smerodajné. Uz to nie su len fudia vo vyssom
veku, ale i mladez, ktora sa v digitdlnej dobe narodila. Lekar,
Zena v domacnosti, elektrikar, ¢i dokonca IT Specialista. Formy
podvodov su rbzne, avsak ¢o je délezité vediet, vidy maju
rovnaky ciel, a to ziskat vase osobné tdaje a citlivé data, aby
ich mohli v sprdvnom ¢ase zneuZit, a tak sa na vas ukor
finanéne obohatit.

Sucasnost nam prindsa Casto neuvazené a nekontrolované
nakupovanie online, investovanie prostrednictvom tzv.
Hfinfluencerov”, vyuzivanie roznorodych aplikacii a deepfake
technoldgii. Rozmahajuce sa socidlne inzinierstvo, hry s
emodciami a tuzba po Zivote ludi na socialnych sietach, kde
nam podsuvaju, ze prist k peniazom je tak jednoduché, to je
realita. Kto dokaze odolat lakavej reklame sfubujucej rychle
zbohatnutie za tak kratky cas? Ved' ¢as su predsa peniaze! A
pod tlakom tychto pocitov sa mozné rizika odsuvaju len do
roviny ojedinelosti a vidime len to, ¢o chceme vidiet.
Jednoducho nevenujeme pozornost negativnym dopadom.
Aké finanéné problémy mdéiu nastat pri vyuZivani
digitdlnych technolégii a ako riesit dané situacie? Ako sa
branit pri strate pefiazi a proti zneuZitiu citlivych udajov? Na
koho sa obratit? To vietko su otazky, na ktoré sa budeme
snazit najst odpovede.

VyuZivate casto elektronické
bankovnictvo? Internet banking, mobil
banking, SMS-banking, e-mail banking?
Nakupujete  cez internet, platite
platobnou kartou, hodinkami, prstefimi s
funkcionalitou  platenia, investujete
online? Uzivate si rychlost platenia a
davku pohodlia? Pozor na rizika, hovori
vam nieco kyberneticka kriminalita? A co
kyberneticka bezpec¢nost?

Finan¢né insStitucie a verejné organy
dlhodobo  upozornuju na narast
podvodnych aktivit. Banky stale zlepsuju
bezpetnost svojho online prostredia,
kombinuju roézne spdsoby zabezpecenia
pristupu klienta k sluzbam od hesiel a
PIN-ov, aZ po viacfaktorovu autentifikaciu
napriklad kombinaciou PIN a SMS. Hitom
je biometria ako otladok prsta, Ci sken
tvare. Napriek tomu vdaka dovercivosti,
nizsej uvedomelosti a financnej
gramotnosti Casti spotrebitelov dochadza
k ziskavaniu citlivych Udajov a ich
naslednému zneuZitiu.

Ako suvisi rybolov a farmdrcenie s

finanénymi podvodmi? Medzi
najcastejSie sposoby ziskavania citlivych
udajov patri  ,,PHISHING*, Casto

oznacovany ako ,,FISHING” (rybolov). Ide
o podvodné vyziadanie prihlasovacich
udajov, ako su heslda a PIN-y do

finanénych  aplikacii alebo  udajov
platobnych kariet. Stalo sa vam, Ze ste pri
online nakupovani platili platobnou
kartou, zadali ste jej Cislo, datum
platnosti a CVV kdd, ale platba nepresla?
Vzapati vam prisla SMS-ka, Ze pre
korektné ukoncenie objednavky je
potrebné zaslat udaje z platobnej karty.
Klasickd forma vyldkania kartovych
udajov, ktorej zial podlahne velmi vela
spotrebitelov. Podvodnikovi, ktory takto
ziska vase citlivé Udaje, uZz ni¢ nestoji v
ceste, aby zacal realizovat platby z vasho
uctu. Poviete si: ,mdm predsa dvojité
overenie a pri kazdom plateni online mi
pride aj potvrdzujica SMS”. No nie vidy
je tomu tak. Pravidld platiace v EU
nemusia automaticky platit globdlne, a
teda vase udaje budu spravidla zneuzité
na platby v inych lokalitach, ¢asto daleko
v zamorskych krajinach.

Od rybolovu k farmdréeniu. DalSou
oblUbenou aktivitou podvodnikov je tzv.
»FARMING” (slov. farmarcenie). Ide o
presmerovanie na faloSnd  strdnku
poskytovatela financnej sluzby. Funguje
to nasledovne, pripojite sa na
nezabezpecenu wifi alebo kliknete na
odkaz v ndhodne doslej SMS. Do vasho
zariadenia sa nainstaluje Skodlivy kod.
Ten spOsobi, Ze namiesto webstranky

vasej banky sa vdam otvori td podvodna.
Vy v dobrej viere, Ze sa prihlasujete do
prostredia vasej banky poctivo napisete
vsetky prihlasovacie Udaje, avSak uZz do
falosnej webstranky. V tom momente ma
podvodna protistrana vsSetky potrebné
Udaje na to, aby sa vedela prihlasit do
vasho redlneho bankovnictva a urobit
tam atak na vaSe peniaze. Aké
jednoduché. A myslite, Zze vam vybielia
cely ucet naraz? Ak ano, tak sa mylite! To
by ste si predsa vsimli a platobné
nastroje ihned zablokovali. Podvodnik
vam bude strhavat Cciastky malych
hodnét pod pseudonymom rdéznych
poplatkov, ktorych je aj tak neurekom a
vy si to ani nevSimnete, tyZdne, mesiace,
roky. No dobre, ale oplati sa mu to
vbbec? Ano, lebo takychto ,klientov” ma
stovky a nendpadne bohatne na ich ukor.

Nikdy neddvajte inym citlivé udaje!
Banka, ani obchod a ani nikto poctivy od
vas takto udaje na platenie neZiada.
VyuzZivajte  zabezpelend  wifi  siet,
neklikajte na nezndme a podozrivé
spravy. Ak spozorujete ¢o i len mierne
odchylky od vasho prihlasovacieho
prostredia, zbystrite a overte si jeho
pravost, prave ste sa stali moznou
obetou rybolovu alebo farmarcenia.



E-MAIL podvodné e-maily na vyladkanie hesiel, PIN-u, idajov
PHISHING na karte a inych pristupov do aplikacif
podvodné SMS-ky na vylakanie citlivych udajov,
SMISHING Casto obsahuji ,link” na skodlivy kéd, po kliknuti
nan sa nainstaluje skodlivy softvér
VISHING utocnik vydlavaju’u sla .za. o’ﬁ?lalrlw institUciu sa snazi
cez telefonat vylakat citlivé udaje
maskovanie sa za doveryhodnu osobu zneuzitim jej
SPOOFING telefénneho Cisla, e-mailovej adresy v snahe ziskat
citlivé udaje a pristupy do aplikacii
podvodnik vyuzije faloSnu identitu na nadviazanie
CATPHISHING emocionalneho vztahu s cielom ukradnut identitu
alebo peniaze
PAGE presmerovanie na falosny duplikat webovej stranky e W g 3 ~
HIJACKING oficialnej institucie, napr. banky Vase Uda]e sSuv ohrozem —
L °
personalizovany Utok, podvodnik sa snaZi pdsobit Chrante ICh
SPEAR doéveryhodne, napr. ako ¢len rodiny s ciefom ziskat, L. o > J. >
PHISHING ¢asto v Casovej tiesni pod zasterkou vymysleného kym nie su zneUZIte.’
problému (napr. straty telefonu) pomoc vo forme
pefiaznej Ciastky alebo vymamit od vas citlivé Gdaje
CEO FRAUD podvodnik sa vydava za top manazment a Utoci na

radovych zamestnancov aby poskytli Udaje

Podvodnici neraz vyuZivaju ¢asovu tieseri, emotivne pribehy, déveru jednotlivcov, ¢iich nepozornost a neznalost online prostredia.
Coraz viac atakuju potencidlne obete s personalizovanymi informdciami, &im sa snaZia zvysit svoju déveryhodnost. Pésobia velmi
uveritelne, miesto, ¢as i okolnosti st autentické. Casto zneuZivaju telefonne ¢&isla, tcty socidinych sieti a cetovacich aplikdcii blizkych
0s6b poskodenych. Vystupuju ako zamestnanci statnych a verejnych institucii (ministerstiev, mestskych zastupitelstiev alebo
obecnych tradov), sikromnych spoloc¢nosti, bank, poistovni a neraz aj ako policia, hasici alebo zdchrandri. Udajni zamestnanci
plyndrni, elektrdrni ¢i voddrni sa rovnako snaZia, aby sa dotknuté osoby, spravidla pod natlakom stali ich obetami a aby od nich
dobrovolne ziskali peniaze, citlivé udaje alebo aby ich dokonca pustili do svojich pribytkov.

L

®:

Neautorizované platby

Vedeli ste, Ze ak Vam ukradnu platobnu kartu a vyberu z nej
peniaze, ide o neautorizovanu platbu, aj ked’ bol pouzZity vds
pravy PIN-kéd? Podvodnici ho mohli odpozorovat napr.
umiestnenim mikro kamery na bankomate. Ak ste obetou
takéhoto podvodu, ihned kontaktujte vasu banku, aby
vykonala potrebné opatrenia, zablokovala kartu a pod. Za
neautorizovanu platbu ste zodpovedny do vysky 50 eur a to
len do ohldsenia. Zvysné peniaze o ktoré ste prisli by vam
banka mala pripisat na vds déet. Vynimkou je len pripad,
kedy vds banka sama podozrieva z podvodného konania.

Autorizované (podvodné) platby

Viete ¢o znamend ,, Authorised Push Payment Fraud” (APP)?
Ide o podvod pri autorizdcii tzv. ,push” platieb, tzn.
autorizdcii platieb priamo v bankovej aplikdcii. Podvod je v
tom, Ze vy sami dobrovolne posielate peniaze z vlastného
uctu na ucet podvodnika v dobrej viere, Ze platite spravnemu
cloveku, ci institucii, a teda Ze nejde o podvod. Ide teda o
vami riadne autorizovanu platbu. V minulosti banky casto
takuto platbu ddvali za vinu priamo platitelovi, ale v sucasnej
dobe vysoko sofistikovanych online podvodov s riou obvykle
nakladaju, ako by slo o neautorizovanu platbu.

Iné typy finanénych podvodov, ¢i foriem zavadzania alebo znevyhodrovania spotrebitela

e verejne znama osoba, aktivna najmé na socidlnej sieti, tzv. , Finfluencer”, vdam ponuka moznost ,vyhodne” investovat, a to
prostrednictvom telefondtu, emailu, spravy alebo socialnej siete, ale nezmieni rizika transakcie, alebo vas do podvodu

priamo ,,namoci“

* poutzitie prvkov umelej inteligencie na generovanie hlasového zaznamu, ¢i videa, tzv. deepfake s cielom oklamat vas
* podvodny e-shop, ktory poskytuje fiktivny tovar a pri jeho objednani a nedodani sa neviete na obchod nakontaktovat

telefonicky, e-mailom a ani na jeho adresu

* neznama osoba ponukajuca précu s vysokym zarobkom s cielom ukradnit vam identitu alebo vyldkat peniaze
* neprijatelné zmluvné podmienky, Zial vyskytujice sa aj v zmluvach finanénych institucii
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Ochrana osobnych udajov

Urdite ste uz poculi o ,,GDPR“. Hoci pravdepodobne neexistuje situdcia, kedy by sa pri
zmienke ochrany osobnych Udajov tato skratka nepouzila, malokto skutocne vie, ¢o
to vlastne znamena. GDPR (General Data Protection Regulation) je jednotné
nariadenie EU o ochrane osobnych tdajov, platné od 25. maja 2018, ktoré posilfiuje
prava obcanov na sukromie a zavazuje firmy a institucie k prisnej ochrane udajov.
Kazda fyzicka osoba by si mala byt vedoma toho, ¢o je osobny tdaj a ¢o nie, aby si
tieto Udaje mohla lepsie chréanit a zvazit, do akej miery ich poskytne dalej, resp.
zverejni. UZ aj nahliadnutie do spisu s osobnymi Gdajmi je spractivanim tychto Gdajov
a poziva ochranu podla GDPR. GDPR sa vztahuje na automatizované, ale aj
neautomatizované spractvanie osobnych udajov.
Co su to teda tie osobné Udaje? Ide o akékolvek informacie tykajlice sa fyzickej
Z s . osoby, ktoré umoznuju jej priamu alebo nepriamu identifikaciu, najmé odkazom na
Chran SUkr?mle dnes’ identifikator ako meno, identifikacné Cislo, lokalizacné udaje, online identifikator,
aby S bOl alebo odkazom na jeden, i viaceré prvky, ktoré su Specifické pre fyzickuy,
v bezpeéi Zajtra. fyz?olo.gicku, genetickg, menFéInvu, ekonomicku, kultirnu alebo socialnu identitu tejto
fyzickej osoby. Komplikované, vsak?
Zjednodusene povedané, mdiu nimi byt akékolvek udaje o fyzickej osobe, na
zaklade ktorych je osoba identifikovatelna, cize urcitel'na.

2 ? P Méze byt osobnym udajom farba auta?
$ Ano, ak fyzicki osobu moino na zaklade tohto tdaja povaZovat za identifikovatelnd, a to prave vtedy, ked je v ramci
skupiny 0s6b odlisena od vsetkych ostatnych prislusnikov skupiny, ¢ize dojde k jednoznacnému urceniu jej identity.

Méze byt osobnym udajom aj ndzov prdvnickej osoby?
Ano, ked je spolo¢nost pomenovana menom a priezviskom fyzickej osoby. Nazov v tomto pripade obsahuje tdaj, na
zaklade ktorého je fyzickd osoba priamo identifikovatelna, aj ked' je v ndzve pravnickej osoby.

sa domnievate, 7e ste sa * Ak ste sa stali obetou podvodu a boli vdm odcudzené peniaze, bez ohladu na
pouzity komunikaény kandl, v prvom rade je dbleZité bezodkladne kontaktovat
vasu finanénu institdciu, (banku, platobnu institiciu) a informovat ju o
vzniknutom stave. Ak doslo alebo by mohlo déjst k zneuZzitiu vasich platobnych
Udajov, je potrebné ihned zablokovat vsetky relevantné platobné nastroje, akymi
su platobné karty alebo internetbanking.

* Ak bol na vase meno poskytnuty Uver, o ktory ste neZiadali, ihned sa v banke
informujte o tom, ako mohlo déjst k jeho Cerpaniu bez vasho pric¢inenia a snazte
sa s fiou zjednat napravu dohladanim predmetnej platby alebo komunikaciou s
bankou prijemcu finan¢nych prostriedkov.

* Ak ide o tovar, za ktory ste uZ zaplatili a nasledne zistite, Ze iSlo o podvodny e-
shop a tovar vam nedodal, je potrebné poziadat banku o zabezpecdenie navratenia
pefazi a pripadne platobnu kartu zablokovat.

* Preistotu kontaktujte policiu a udalost nahlaste.

stali obetou podvodu?

si mysll'te, 7e vase osobné * Vykonajte vSetky neodkladné kroky na zamedzenie dalSiemu neopravnenému
Al [l . 5 b Sireniu alebo zneuzivaniu vasich osobnych uUdajov ako zmena hesla alebo
udaje Doil zverejneéne bez odstranenie osobnych udajov, ak je to mozné. Osobné Udaje mozno zneuzit aj tak,
vasho suhlasu alebo Ze sa pachatel pokusa preukazanim vedomosti urditych ¢iastkovych tGdajov, ktoré
poskytnuté neoprévnenej o vas ma, ziskat citlivé uUdaje, ktoré moéze zneuzit. Prikladom je dislo uétu,
prihlasovacie udaje, ¢i Udaje o transakciach.
* Obratte sa na zodpovedni osobu institticie, ktora je urend na plnenie uloh
zneuzitiu? ochrany osobnych Gdajov a ktora méze mat spojitost s porusenim ochrany vasich
osobnych Udajov a Ziadajte od nej vysvetlenia, informacie o prijatych opatreniach
na ukoncenie a napravu protipravneho stavu a opatreniach na predchdadzanie
vzniku podobnych situacii.
*  Zvyste pozornost pri podozrivych e-mailoch, hovoroch, ¢ pokusoch o phishing.
* Pokial vyssie uvedené kroky nie su pre vdas postacujlce, ste opravneni podat
podnet na Urad na ochranu osobnych tidajov SR.

osobe alebo doslo k ich

vam boli poskytnuté » Bezodkladne kontaktujte osobu ¢i intittciu, ktord vam dané Udaje poskytla a
informujte ju o0 moznom Uniku osobnych udajov, nakolko ohrozené mézu byt aj
vase osobné Udaje, a to v pripade, ak doslo k zamene informdcii o klientoch. V
vase? tejto situdcii zvaésa nemusi ist o podvod, ale o zlyhanie ludského faktora alebo

informacnych technolagii.

osobné udaje, ktoré nie su
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Jano: , Neuveris, véera sa mi nabdrali Vg’
do uctu v banke!” .®
Dano: ,,To ma mrzi®, ako to dopadlo?“ -

Jano: ,,Hackeri mi tam poslali 20 eur! .
...asi zo sucitu...”
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moézZem nechat svoje prihlasovacie Udaje do internetbankingu, kddy a hesla alebo PIN ku karte v periazenke alebo v mobilnom
teleféne spolu s kartami?
banka ma nikdy neoslovi s poZiadavkou o zaslanie osobnych, ¢i prihlasovacich udajov, ¢i roznych autorizacnych kédov?
mbzem poskytnut prihlasovacie alebo kartové Udaje, ale len ak ide 0 m6jho dobrého znameho, ktorému déverujem?
mozem klikat na akékolvek odkazy na socialnych sietach, e-mailoch alebo v SMS-kach?
nie je potrebné si skontrolovat e-mailovl adresu odosielatela a napisany text, a to ¢i je napisany s gramatickymi chybami,
komplikovanym jazykom a ¢i ma vseobecné oslovenie?
mobzem okamZite reagovat na naliehavy e-mail pribuzného, Ze stratil mobil a potrebuje finanénu hotovost, a to bez overenia?
nie je potrebné si nastavit antivirus, VPN alebo iny prostriedok ochrany online prostredia v mobile alebo v po¢itaci?
je potrebné si overit, ¢i sa nachddzate na oficidlnej webovej strdnke banky alebo internetbankingu prostrednictvom
oznacenia ,https“ v adrese a zamku oznaceného zelenou farbou, platného certifikdtu a pod.?
nie je potrebné si preverit identitu zamestnanca elektrarne, ktori od vés Ziada platbu v mieste vasho bydliska?
mobzZem poslat kartové Udaje na vyzvanie obchodnika, ale iba vtedy, ak som fou platil a platbu je potrebné overit?
je vhodné overit si zdroj informaécii na oficidlnych strankach finanénych institucii alebo e-shopov?
je vhodné si pred kipou preverit predajcu alebo e-shop cez recenzie inych pouzivatelov?
nie je problém, ak obchodnik nema na webe svoju adresu sidla a ako kontakt uvddza len online formular?
mozem klikat na reklamy a podozrivé odkazy, ktoré pbésobia pochybne, obsahuju gramatické chyby, ¢i ponukaju az podozrivo
lacny tovar?
nebudem brat vazne sfuby o dosiahnuti vysokého vynosu pri nulovom riziku prostrednictvom internetu?
je vhodné obmedzit okruh o0sdb, s ktorymi zdiefam svoje prispevky, fotografie a pod.?
nemusim zbystrit pozornost pri komunikacii s osobami, ktoré od nds Ziadaju peniaze v ¢asovej tiesni?
je ziaduce dbat len na ochranu mojich osobnych Udajov a na tGdaje blizkych oséb nemusim brat ohlad?
je nevyhnutné si nastavit unikatne a silné hesla na svojich zariadeniach?
mozem povolit komukolvek vzdialeny pristup k méjmu pocitacu alebo mobilnému zariadeniu?
vzdy mam zvazit, komu a v akom rozsahu svoje osobné tdaje poskytujem?
mozZem odovzdat platobnu kartu ¢asnikovi, aby sam vykonal platbu za vas, ved on ju nestihne za ten kratky ¢as zneuzit?
je doleZité sa navzajom o financidch a podvodoch rozpravat s pribuznymi, ziskavat informacie a eliminovat riziko straty
svojich celoZivotnych uspor?
nemusim byt pri plateni opatrny, ved banka investuje miliény eur do zabezpedenia?
banka mi bezodkladne posle peniaze na ucet, ak mi z neho odisla podvodna platba, okrem 50 eur, tie znasam ja?
(spravne odpovede na str. 2)
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